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oato é “uma noticia de fonte desconhe-

cido, muitas vezes infundada, que se

divulga entre o péblico™. Se apds verifi-
cada, a noticia for considerada verdadeira diz-se
que 0 boato foi confirmado e, caso contrdrio, que
ele foi desmentido.

Como ndo se conhece a fonte da noticia ndo é
possivel suber exatamente o motivo pelo qual ela
foi criada, podendo variar de simples diversdo até
inferesses politicos e econdmicos.

Popularmente conhecidos como “disse me disse”,
“zunzunzum” e falatdrio, os boatos circulam hd
muito tempo no boca a boca. A Internet, porém,
[hes dev maior alcance e dimensdo.

Nunca foi tdo fdcil criar conteGdos e emitir opini-
des. Entretanto, o excesso de informaces, a ve-
locidade com que elas se espalham, @ impossibi-
lidade de checar todas elas, 0 medo de estar “por
fora” e 0 impulso em confiar no que conhecidos
compartitham tornaram a Infernet um ambiente
propicio para a multiplicacto de boatos.

Para circularem, os boatos contam com a ajuda
de contas falsas automatizadas e da boa von-
tade das pessoas que os repassam, atraidas

# Dentre tantas noticias que
circulam por ai, fica dificil

principalmente pela curiosidade e pelo desejo de
solidariedade. Para chamar a atengdo, os boatos
costumam usar como fema assuntos que estdo em
destaque no momento.

Na Internet os boatos circulam em redes sociais,
grupos de mensagens e e-mails. Vocé pode recebg-
-los, por exemplo, via spam, em seu feed de no-
ticias ou repassados por seus amigos e familiares.

No incio os boatos eram conhecidos como hoaxes
e crculavam por e-mail. Qutro nome s vezes utili-
zado é corrente, que é aquele boato que pede para
ser compartilhado com muitas pessoas. Atualmente,
um termo muito utilizado é fake news, geralmente
associado a noticias que tentam se passar por re-
portagens jornalisticas verdadeiras e que possuem
conteddo falso, impreciso ou distorcido.

Independente do nome recebido, os boatos ge-
ram desinformagdo, causam problemas e preci-
sam ser combatidos.

! Segundo o diciondrio Houaiss da Lingua Portuguesa.

Boatos:

Na divida, no compartilhe




. .+ Hd quem, mesmo suspeitando da noticia, prefira repassd-la
-* pois “vai que é verdade” e “ndo custa nada compartilhar”.

.

e Na verdade “custa sim” - quando vocé repassa um boato estd
------ === Ihe dando valor e importincia, influenciando outros a acreditarem,
contribuindo para que ele circule e potencializando as consequéncias.
Alguns exemplos de problemas trazidos pelos boatos sdo:

Boatos espalham desinformagdo, reforgam crencas erradas, distraem de assun-
tos importantes e podem influenciar negativamente as opinides.

0 excesso de boatos leva ao descrédito, tornando frases como “li” e “vi na
Internet” sindnimos de suspeitos, e pode servir para desmerecer noticias sérias.

Quem repassa boatos:

Quem recebe boatos:

As empresas e pessoas citadas podem ter a reputagdo manchada, pois seus
nomes ficam vinculados a conteddos caluniosos e difamatorios, que dificilmente
serdo excluidos.

Coletivamente, os boatos geram pdnico e espalham medo, ao circularem alertas
sobre tragédias e catdstrofes, como um suposto toque de recolher ou terremoto.



Como identificar
um boato

Use o bom senso

 Asvezes a noticia é tdo sem sentido (“sem pé nem cabea”) ...
que basta refletir um pouco para identificd-la como boato.

BEICICTICIP IS

" Asua intuigdo também é uma boa aliada - se a noticia parece estranha,
levando-o a desconfiar, hd uma grande chance dela realmente ser falsa.

v 0s boatos apresentam caracteristicas? em comum entre eles que podem

servir como indicios e ajudar a identificd-los. Geralmente um boato:
afirma ndo ser um boato;

possui titulo hombdstico, resumido e com destaques em maitsculo’;
possui tom alarmista e usa palavras como “Cuidado” e “Atencdio”;
omite a data e/ou o local;

ndo possui fonte ou cita fontes desconhecidas;

ndo apresenta evidéncias e nem embasamento dos fatos noticiados;
apresenta um fato exclusivo, ainda ndo encontrado em outros locais;
mostra dados superlativos (“o maior”, “o melhor”);

explora assunfos que estdo repercutindo no momento;

usa URL e identidade visual similares as de sifes conhecidos;

apresenta erros gramaticais e de ortografia;

usa imagens adulteradas ou fora de contexto;

sugere consequéncias trdgicas, se determinada tarefa ndo for realizada;
promete ganhos financeiros mediante a realizacto de alguma acdio;
pede para ser repassado para um grande nimero de pessoas;

possui grande quantidade de curtidas e compartilhamentos;

vem de um perfil ou sife jd conhecido por divulgar boatos.
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2 Estas caracterisficas devem ser usadas como guia, jd que podem exisfir boatos que ndo apresentem
nenhuma delas e noticias legitimas que apresentem algumas.

¥ Noticias que apelam para fitulos sensacionalistas para despertar a curiosidade, atrair dliques, ganhar
audiéncia e lucrar com os acessos, sio chamadas pejorativamente de caca-cliques (ou dlickbaits).



Fique atento aos detalhes

v~ Verifique todo o conteddo antes de repassar uma noticia.
" Observe a data, a noticia pode ser verdadeira mas se referir a fatos antigos.

" Verifique a URL, as vezes, na tentativa de dar maior credibilidade a noticia, séo
criados sites com nomes similares aos de outros veiculos de comunicagdo.

Va direto a fonte

" Verifique a origem da noticia. Mesmo que a noticia cite fontes confidveis, as
informagbes podem estar fora do contexto ou com partes excluidas.

" Observe se a fonte da noticia jd ndo é um boato (um boato baseado em outro boato).

~ Se afonte da noticia tiver sido escrita em outro idioma, tente ler a noticia
original (erros de tradugfio podem levar a interpretagdes erradas).

Confirme em outras fontes

" Pesquise pelas palavras citadas. Mesmo furos de reportagem possuem poucas
chances de ainda ndo terem sido divulgados em outros locais.

v~ Pesquise a imagem usada (caso haja), tente identificar a sua origem e obser-
ve em quais outras pdginas e contextos ela aparece.

v Consulte o site oficial das empresas citadas a procura de comunicados que
confirmem ou desmintam a noticia.

v Consulte sites especializados em desmentir boatos online, como:
» Boatos.org - http://www.boatos.org/
d E-farsas - hitp://www.e-farsas.com/
» Quatro Cantos - http://www.quatrocantos.com/lendas/

Questione-se

" Ao ler uma noticia tente se fazer algumas perguntas - as respostas poderdo |he
ajudar a identificar noticias falsas e, com a prdtica, isso se tornard um hdbito.

> Qual é a fonte? Quem a escreveu? Essa pessoa tem conhecimento para isso? Existem fatos

que comprovem? O mesmo fato estd sendo noticiado em outros lugares? Vocé conhece o

site onde estd a noticia? Quais sdo os outros conteddos desse site? Quando e onde ela
aconteceu? Pode ser uma piada? Ela é 0til para alguém? Vale o pena ser repassada?
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Ajude a ;
combater os boatos

Informe-se

v~ Consulte meios diversos de comunicaciio e converse
com outras pessoas, ndo se limite somente ao que recebe
nas redes sociais.

......
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" Ndo confunda opinido com noticia. Opinido cada um tem a sua e ela deve ser
respeitada, mesmo que vocé ndo concorde.

" Lembre-se: nada melhor que a informac@o para combater a desinformagdo.

Desconfie, duvide e seja critico

" Nao acredite em qualquer noticia, mesmo que vinda de conhecidos, pois ela pode
ter sido enviada de uma conta invadida ou falsa.

" Verifique as configuracges das suas redes sociais €, se possivel, priorize seus con-
tatos e denuncie os boatos recebidos.

Cuidado com contas falsas

" Contas falsas* sdo usadas para replicar automaticamente boatos e costumam
ser proibidas, jd que ferem os termos de uso das redes sociais.

v~ Seja cuidadoso ao aceitar seguidores. Ao aceitar uma conta falsa vocé aju-
dard a tornd-la “real”, jG que a conexdo entre vocés pode induzir outros a
também aceitd-la.

" Tente reconhecer contas falsas e as denuncie. Uma conta falsa geralmente
possui muitos seguidores, publica pouco, curte e compartilha muito, apre-
senta poucas informagdes pessoais e ndo possui foto de perfil.

* Contas falsas costumam usar bots para multiplicar os boatos. Bot, originado de
robot (robd), refere-se a um tipo de programa que permite automatizar tarefas e
que pode ser usado tanto para fins legitimos como maliciosos.



Proteja suas contas de acesso

" (Contas de e-mail e de redes sociais séio bastante visadas para a divulgagio de boatos,
{6 que as pessoas tendem a confiar no que conhecidos compartilham.
@ Use senhas longas, com diferentes caracteres e evite usar dados pessoais.
@ Nao reutilize suas senhas.
@ Ative a verificagdo em duas efapas.
@ Acesse os sifes digitando a URL no navegador ou usando aplicativos oficiais.

Mantenha seus equipamentos seguros

" Equipamentos infectados ou invadidos podem ser usados para o envio de boatos.
@ Use apenas programas originais.
@ Instale a versdo mais nova do sistema operacional e dos aplicativos usados.
@ Aplique todas as atualizagdes e ndo esqueca de reinicid-los quando solicitado.
@ Instale mecanismos de seguranca, como antivirus, antispam e firewall pessoal.
@ Tenha cuidado ao abrir arquivos anexos e ao clicar em finks.
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??P _Outras fontes de
™ informacées falsas

- Piadas, parddias e sdtiras sdo histérias inventadas com o objeti-
vo de divertir. Sites e canais com conteddo humoristico costumam
deixar isso claro justamente para ndo serem levados a sério. £ o1?

Vocé conhece aquela do papagaio?

Lendas urbanas sdo historias fabulosas incorporadas ao folclore mo-
derno, que apresentam ligtio de moral e so contadas como fatos veridicos
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ocorridos com alguém proximo. Ja ouviu folar na loira do banheiro? Uma vez o amigo
do meu fio...

Fofocas sdo comentdrios, geralmente maldosos, feitos ds escondidas sobre a vida de
outras pessoas. Vocé jd ficou sabendo da Gltima? Mas ndo diga que fui eu que contei.

@g{)enqmgens https://cartilha.cert.br/ce/



* Consulte a para a Internef para mais
* detalhes sobre boatos:

¢ ) . Predsaconversarsobreousosegurodalnternetcom ?
0 apresenta uma série de iniciativas e de reco-
- mendagdes sobre esse assunto, confira!

Py

0 CERT.br é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no

. Brasil. Desde 1997, o grupo é responsdvel por tratar incidentes de seguranga envol- -
* vendo redes conectadas a Internet no Brasil. O Centro também desenvolve atividades :
. de andlise de tendéncias, treinamento e conscientizagdio, com o objefivo de aumentar -

® Centro de Estudos, Resposta e Tratamento

s s oses o niveis de seguranga e de capacidade de fratamento de incidentes no Brasil. Mais :
) ) informagdes em . :

© 0 Nideo de Informacgio e Coordenagfio do Ponto BR - NIC.br ) é uma enti- :

e—— - dade civil, sem fins lucrativos, que, entre outras atribuicges, implementa as decisdes e :
- “-.o projetos do CGLbr. Sdo atividades permanentes do NIC.br coordenar o registro de nomes
n Ie . de dominio - Registro.br ( ), estudar e tratar incidentes de seguranga no :
3 % Brasil - CERTbr ( ), produzir indicadores sobre as tecnologias da informago
b wicteo de Informagdo ..: e da comunicado - Cetic.br ( ), promover a inferconexdo direta entre redes :
" eCoordenagéodo - por meio de pontos de froca de trdfego Internet - IX.br ( ), estudar e pesquisar :
+.Ponto BR .** tecnologias de redes e operagdes - Ceptro.br ( ), viabilizar a participagdo da ©
oS0 - comunidade brasileira no desenvolvimento global da Web - Ceweb.br ( Je:

: abrigar o escritério do W3C no Brasil ( ).

0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
0 I " disseminagio dos servigos ofertados. Com base nos principios de multilateralido- :
* de, transparéncia e democracia, o CGlLbr representa um modelo de governanca :
" Comité Gestorda - Mulfissetorial da Infernet com efefiva participagdo de todos os sefores da socieda- :
Internet no Brasil  .* e nas suas decisoes. Uma de suas formulagdes sdo os 10 Principios para a Gover- ;
i " nanga e Uso da Internet ( ). Mais informagdes em :
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